
La sécurité 
Physique



Objectifs de cette section
Menaces physiques concernant la sécurité.

Actions à mener lorsqu’on a un accès physique à l’équipement.

Actions à mener lorsqu’on héberge notre système à distance.

Sécurisation du cloud.

Stratégies permettant d’atténuer les risques de sécurité physique.

Chiffrement des données ++



Concepts de 
sécurité physique



Sécurité physique = Sécurité 
de Linux
Si un attaquant a un accès physique à votre équipement (qu’il peut 
mettre les mains dessus) alors il pourra contourner la plupart des types 
de sécurité mis en place.

Possibilité d’accéder au « single user mode » au démarrage du système :
◦ Autorise tous les accès de manière non restreinte.

N’autoriser les accès physiques, uniquement lorsque c’est nécessaire.



Bonnes pratiques
Garder votre système le plus loin possible des attaquants.

Garder le datacenter et les ordinateurs dans des pièces verrouillées tout 
le temps.

◦ Actions potentiellement malveillantes

◦ Personnes non autorisées qui peuvent mettre sur power off les équipements

Garder la main sur les contrôles d’accès :
◦ Actualiser les droits du personnel en fonction des changements de postes et 

de responsabilités.

◦ Supprimer les comptes des personnes qui ont quitté l’entreprise.



Visiteurs
N’autoriser les accès que lorsqu’ils sont nécessaires.

Escorter toujours les visiteurs lorsqu’ils obtiennent un accès.

Garder un journal avec le nom de toutes les personnes qui ont accédé à 
la pièce contenant les serveurs.



Sécurité d’un datacenter
Voici quelques règles de bonnes pratiques pour le contrôle d’accès au 
datacenter :

◦ Garde, portes et checkpoints.

◦ Système de vidéosurveillance.

◦ Système d’alarme.

◦ Système d’authentification par plusieurs facteurs.

◦ Badges.

◦ Vérification préalable des employés.



Sécurité d’un datacenter



Protéger Linux 
contre les attaques 
physiques



Obtenir l’accès à un système 
Linux
Démarrer le système en : « Single User Mode »

◦ Redémarrer l’équipement

◦ Taper « e » dans le grub

◦ Ecrire les lignes : 
◦ ro rescue

◦ ro s

◦ ro S

◦ ro 1

◦ ro systemd.unit=rescue.target



Mode Single User
Les nouvelles distributions Linux demandent tout de même un mot de 
passe pour l’utilisateur root, y compris en mode Single User.



Démonstration
Vidéo 11



Sécuriser le boot-loader
Vidéo 12



Chiffrement du 
disque



Pourquoi faire ?
Si vous ne voulez pas que quelqu’un puisse facilement lire ou altérer vos 
données sur votre système.



Le système d’exploitation 
nécessite des accès
Il faut faire en sorte qu’après avoir chiffré vos données, le système 
d’exploitation puisse toujours y accéder.

Déchiffrer les données avec un mot de passe ou un fichier contenant 
une clé (pouvant être protégé par un mot de passe).



Chiffrement du disque sur 
Linux
La commande : « dm-crypt – device mapper crypt » fournit un 
chiffrement transparent du disque.

◦ Vous pouvez y spécifier les fichiers que vous souhaitez chiffrer.

◦ Certains systèmes autorisent le chiffrement de fichiers racines.



LUKS (Linux Unified Key Setup)
Front-end pour la fonction dm-crypt.

Permet de chiffrer l’intégralité du disque.

Supporte les mots de passe multiples (si on a plusieurs utilisateurs)

Intéressant également pour le chiffrement des supports amovibles.



Utilisation de LUKS 
sur un nouvel 
équipement



Utiliser LUKS sur un nouvel 
équipement
Utiliser ce processus pour chiffrer des nouveaux blocks de données.

◦ Clé USB

◦ Partitions sur votre système

Suivre la procédure ci-après va supprimer l’ensemble des données sur la 
partition (ou la clé USB par exemple) que vous souhaitez chiffrer.



Procédure pour le TP
Section 3 – vidéo 14

Créer ou utiliser une machine virtuelle existante.

Ajouter un nouveau disque sur la VM.

Sur centos : sudo fdisk –l  |less











































Au reboot de la machine 


